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面向新能源汽车能源交易系统的PoRT共识机制
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摘 要：针对新能源汽车的能源交易系统在交易过程中容易出现隐私泄露等交易安全问题，设计了一种区块链

下基于旅行验证的信誉值证明共识机制。首先，可信机构选择RSU作为节点构建区块链网络。然后，车辆采用

基于旅行验证的信誉值证明（PoRT），通过位置签名确定、行驶里程验证和信誉值判断与更新3个阶段保证分布

式信誉值数据库的迭代更新，进而确保能源交易系统的可持续运行。实验结果表明，与使用其他共识机制的能

源交易系统相比，所提机制在面对车联网中常见攻击时具有更高的安全性和更低的交易时延。
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Abstract: A reputation value proof consensus mechanism based on travel verification under blockchain was designed to 

address privacy leakage and other transaction security issues that easily occurred in the energy trading system of new en‐

ergy vehicles during the trading process. Firstly, the RSU was chosen by the trusted authority to serve as nodes for build‐

ing the blockchain network. Then, the proof of reputation value based on travel verification (PoRT) was used to ensure 

the iterative update of the distributed reputation value database by the vehicle through three stages, location signature de‐

termination, mileage verification, reputation value judgment and update to ensure sustainable operation of the energy 

trading system. The experimental results show that compared with energy trading system using other consensus mecha‐

nisms, the proposed mechanism has higher security and lower transaction latency when facing common attacks in the In‐

ternet of vehicles.
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0　引言

随着新能源产业和分布式电力系统的发展和进

步，新能源汽车作为其主要应用之一，成为车联网

领域各大学者的研究热点。但由于充电站分配不

均、续航里程难以满足人们需求等问题，新能源汽

车目前仍面临诸多瓶颈与挑战[1]。与此同时，汽车

到汽车（V2V, vehicle to vehicle）电力传输作为一

种新型的充电技术[2]，其便捷、高效的特点使其与

新能源汽车高度适配，基于V2V电力传输技术的

新能源汽车能源交易系统应运而生[3]。然而，新能

源汽车能源交易系统的环境是不可信的，这种点对

点信息交互的能源交易模式极易遭受各种网络

攻击。

为了确保车主的隐私安全，保证在信息安全的

情况下进行能源交易，国内外学者在区块链框架下

重新搭建了新能源汽车能源交易系统。区块链技术

能够支持车联网进行能源交易的主要原因是其具有

去中心化、安全性、透明度、不变性和自动化特

性。区块链技术的引入无疑为解决能源交易系统的

安全问题提供了一种新的解决方案，最重要的是基

于区块链技术的解决方案可以通过建立安全的数据

库显著提高车联网应用的安全性[4-8]。传统车联网

通过建立集中式数据库对车辆信息进行统一管

理[9]，但在车辆数量激增的当下，无论是对服务器

算力的高要求，还是对集中式数据库内存的高要

求，都使其无法满足日益增长的需求。

文献[10]为了解决联网车辆安全性较低导致的

可能威胁用户隐私安全的问题，利用区块链技术的

去中心化特性和对数据的篡改保护，提出了一种基

于区块链的联网车辆敏感数据隐私保护方案。首先

使用去中心化数据库和加密技术生成无限的数据

块，并按照时间顺序组织复杂的数据块，然后对区

块链的每条信息进行备份，以满足隐私敏感数据的

完整性和限制性安全要求。

文献[11]在使用区块链框架的基础上讨论了包

括隐私安全、性能和车联网特定优化的共识机制，

并特别强调了车联网的不同应用场景以及区块链在

车联网应用中存在的关键挑战。同时，文献[10]指

出了面向车联网的区块链技术目前仍存在以下问

题，即在车联网中使用基于区块链的方法对计算资

源和存储资源有巨大的要求，同时区块链难以满足

车联网的实时性需求。对于上述问题，优化共识机

制是一种可能的解决方案，所以探索更适合车联网

的共识机制是未来的主要研究方向之一。

目前已经有大量研究将区块链中的共识机制

应用于能源交易平台[12-16]，其中不乏有许多文献

使用传统的区块链共识机制，如工作量证明

（PoW, proof of work）、权益证明（PoS, proof of 

stake）、委托权益证明（DPoS, delegated proof of 

stake）和实用拜占庭容错（PBFT, practical Byzan‐

tine fault tolerance）。但近几年的研究表明，在车

联网这一特殊环境下直接使用传统的区块链共识

机制，其效果并不理想。于是，许多学者陆续提

出了面向车联网环境的共识机制。为了解决区块

链下的分布式共识问题，文献[12]将雾计算引入

共识机制中，该方案通过在 DPoS 中引入改进的

PBFT，缩短了出块周期但降低了系统的容错性。

同样，文献 [13] 提出了区块联盟共识（BAC, 

block alliance consensus）机制应对去中心化模式

下容易受到 Sybil 攻击的问题，该机制提高了系

统的容错性，但是需要解决车辆节点的分片和激

励问题。文献[17]利用区块链共享隐私数据，通

过改进 DPoS 共识机制提出了混合拜占庭容错的

委托模型证明（DPoM, delegated proof of model）

共识机制，在保障数据隐私性和安全性的前提

下，提高了共识效率。虽然该轻量化的共识机制

改进了拜占庭容错共识算法的不足，减少了系统

运行时间，但是仍在动态环境的适用性方面存在

不足。

同时，也有不少学者在传统车联网的场景下，

通过信任管理机制和建立对应数据库的方式保护车

联网信息安全。文献[18]对信任管理机制在车联网

中的适配性进行了调研，并在调研基础上基于贝叶

斯推理模型验证消息，提出了一种识别和隔离被劫

持车辆的信任管理机制。在该机制中，路边单元

（RSU, road side unit）负责从车里收集信任数据并

维护区块链。文献[19]特别考虑到信任管理机制中

的评级问题，并提出了车辆的信誉值是在评级提供

商的协议下基于评级所构建的。同时为确保评级在

使用过程中不会被任何其他未经授权的实体滥用，

使用一个中央服务器来存储和管理所有实体的信誉

值数据。该方案可以有效地帮助车辆评估所接收信

息的可信度，但是并未考虑车辆自主管理自身信任

评级的问题。
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进一步地，一些研究开始结合信誉值和共识机

制，文献 [20]提出了一种委托信誉证明（DPoR, 

delegated proof of reputation）共识机制，提高了基

于区块链的分布式碳排放交易系统的安全性和效

率，但是该机制的局限性在于需要提前建立合理的

动态信誉评估体系。文献[21]为了满足V2V能源交

易对可靠性、吞吐量和扩展性的要求，利用PBFT

和信誉证明（PoR, proof of reputation）的优势，提

出了一种新的基于实用拜占庭容错的信誉证明

（PPoR, PBFT-based PoR）共识机制，但是需要牺

牲系统一定的隐私性。文献[22]提出了一种基于许

可区块链的能源共享方法，该方法利用微电网的供

应状况和信誉值作为区块链准入标准，优化了区块

链的共识机制。进一步地，文献[23]设计了一种基

于许可区块链的智能交通系统，通过集成 PoS 和

PBFT共识机制提出了一种去中心化的信誉评估机

制，提高了系统的共识效率，然而该机制仍然面临

安全性不足的问题。

综上所述，现有共识机制难以满足车联网中能

源交易系统的安全性要求，故本文提出了一种面向

新能源汽车能源交易系统的基于旅行验证的信誉值

证明（PoRT, proof of reputation value based on travel 

verifiation）共识机制，主要工作如下。

1) 构建了一种分布式车联网系统模型，完善

能源交易系统中的交易数据传输过程，提出了一种

基于旅行验证的信誉值证明共识机制，通过位置签

名确定、行驶里程验证和信誉值判断与更新，完成

对车辆的认证和区块链的共识。

2) 建立车辆信誉值数据库，在车辆进行能源

交易前先对信誉值进行判别，然后在车辆完成能源

交易后对信誉值进行相应的更新，确保系统正常

运行。

3) 通过仿真实验验证本文机制的合理性和有效

性，并分析了本文机制如何应对车联网中的常见攻击。

1　系统模型

1.1　网络模型

如图 1 所示，为了实现社交车辆的人性化，

保障车联网中能源交易的安全性，构建了基于区

块链的能源交易系统网络模型。具体而言，整个

网络模型分为区块链层、物理层和社交纽带层，

包含可信机构（TA, trusted authority）、电动汽车用

户（EVU, electric vehicle user）、RSU 和区块链四

类角色。

1) 可信机构。完全可信的实体，在系统初始

化阶段，TA将对电动汽车用户和RSU进行身份注

册和密钥管理。初始化后，TA将保持离线状态，

避免影响区块链的去中心化特性。当出现恶意行为

时（如恶意驱动程序发送伪造数据），TA将会跟踪

恶意数据发送者撤销其身份认证。

2) 电动汽车用户。网络中的最小通信实体，

其作为能源的供给方或者需求方与其他EVU进行

能源交易，并将交易数据发送给RSU。

3) RSU。在路边间隔分布，是组成区块链网络

的节点，与EVU进行信息交互，将能源交易数据

中的索引信息和车辆的信誉值存储到区块链上，同

时将具体的交易数据存储至边缘服务器。

4) 区块链。一个分布式的数据库，可以保障

数据的完整性，存储各类实体的身份注册信息、车

辆的信誉值和能源交易数据的索引信息，确保数据

的真实性、有效性和不可篡改性。

在该网络模型下，利用非线性定价协商算法确

保能源交易双方至少能在满足弱帕累托效应的情况

下获得最优定价。具体而言，车辆 vi根据车辆 vj所

提供的购买价格和数量向 vj提供其所需能源总量，

vi只有在交易无法满足弱帕累托效应时才允许退出

此次交易。然后 vi 可以选择更换 vj 并重复上述过

程，同时进行电子货币地址交易。如果 vi在交易中

途被强行终止，则vi的信誉值会被扣除，当其信誉

值低于设定阈值时会被剥夺参与能源交易和上传能

源交易数据的资格。

1.2　交易数据传输

如图1所示，交易数据传输过程包含实体初始

化认证、数据存储和记录共享三步。

1) 实体初始化认证（①）。系统进行初始化，

电动汽车用户和RSU向TA申请身份注册成为合法

实体，TA完成密钥的分发。

2) 数据存储（②~④）。车辆在能源交易过程

中需要向最近的RSU上传交易数据，该行为会自

动触发数据存储智能合约（SCDS, smart contract 

for data storage）。车辆会先将能源交易的原始数据

进行匿名和加密处理，然后上传给RSU。这些数据

带有车辆的数字签名，对于不同的原始数据，车辆

使用不同的假名证书降低其关联度以实现隐私保
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护。RSU收到数据后会定期整合打包，经过SCDS

存储空间证明的机制达成节点共识。特别地，原始

数据块将存储至区块链下的边缘服务器中，同时原

始数据的索引信息存储至区块链上。

3) 记录共享（⑤~⑦）。车辆在共享交易数据

前，首先会生成原始数据的索引信息，然后上传到

RSU，触发信息共享智能合约（SCIS, smart con‐

tract for information sharing）并达成共识。具体而

言，在上传能源交易数据前，车辆会生成一条原始

数据的索引信息，包含时间戳、数据信息描述、数

据所有者信息和存储地址。然后，该索引信息会被

整合为一个块打包传至RSU处。RSU收到电动汽

车用户发送的索引信息块后，先对其进行验证，然

后通过PoRT共识机制达成共识。

2　　基于旅行验证的信誉值证明共识机制

根据上述基于区块链的能源交易系统网络模

型，当网络中的车辆完成能源交易并向RSU上传

能源交易数据时，RSU需要处理这些能源交易数据

并计算车辆的信誉值。此时，RSU利用PoRT共识

机制通过位置签名确定、行驶里程验证和信誉值判

断与更新三步完成共识过程，使能源交易数据和车

辆信誉值在区块链网络中达成共识。

2.1　位置签名确定

为了便于车辆从其移动路径上的RSU获取位

置签名，定义基于旅行验证的信誉值证明共识机制

的消息格式和通信过程。TA和RSU利用 PoRT共

识机制确定车辆的信誉值，并验证车辆发送的车到

基础设施（V2I, vehicle to infrastructure）消息中的

位置签名，模型如图2所示。

该机制对于正常行驶的车辆没有影响，但能够

使试图进行恶意破坏的车辆付出更多的额外资源。

如果恶意车辆试图伪造虚假签名以提高自身的信誉

值，那么他们将花费更多资源来解析和破译签名。

这不仅提高了恶意车辆破坏网络的难度，还增加了

它们的资源消耗。

在车辆行驶过程中，车辆所持有的位置签名为
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图1　基于区块链的能源交易系统网络模型

··160



第 1 期 张海波等：面向新能源汽车能源交易系统的PoRT共识机制

车辆的轨迹提供证明，并用于信誉值的更新。

在 t = tk时刻，车辆vi向 rsuj发送位置签名，其

定义为

sig = pkrsuj
||pkvi

||tk||he||hpre||σrsuj
( pkrsuj

||

pkvi
||tk||he||hpre ) (1)

其中，pkrsuj
为 rsuj 所持有的公钥，pkvi

为车辆 vi 所

持有的公私钥对，σrsuj
为 rsuj 的数字签名，he 为车

辆 vi所报告信息的哈希值，hpre为车辆 vi沿其移动

路径从前一个RSU处所得到的哈希值，之所以将

前一个RSU处所得到的哈希值包含进后一时刻的

位置签名中，是为了防止车辆进行轨迹伪造，本文

采用SHA-256算法计算哈希值。

为了构造位置签名，rsuj基于以上内容生成对

应的数字签名 sigtk
rsuj
，即

sigtk
rsuj

= pkrsuj
||pkvi

||tk||he||hpre||

σrsuj
( pkrsuj

||pkvi
||tk||he||hpre ) (2)

并将此内容发送给 vi和TA，sigtk
rsuj

证明了车辆在给

定时间内出现在特定位置上。

2.2　行驶里程验证

为了便于TA和RSU对位置签名进行处理，定

义车辆 vi 的旅行证明签名集为 lst0
i,j,ls

t1
i,j + 1,…,lstT

i,j + T，

用于车辆 vi在周期T内沿其运动轨迹RSU移动的可

验证行驶里程的计算。具体而言，车辆的可验证行

驶里程主要分为3个阶段。

1) 初始证明生成阶段

从车辆（记作 v1）加入车联网后遇到的第一个

RSU开始（记作 rsu1），车辆向其发送位置签名请

求，记为

reqt1
v1

= pkv1
||t1||e

t1
1 ||post1

1 ||σv1
( pkv1

||t1||e
t1
1 ||post1

1 ) (3)

式(3)包含车辆所经过 rsu1的时间、自身身份认

证信息、t1时刻周边环境流量信息 et1
1、自身实时位

置信息 post1
1 和公钥 pkv1

，σv1
为车辆 v1的数字签名。

这些信息会经过 rsu1进行合理性检测，如果 rsu1认

为该信息是有效且真实的，那么 rsu1会生成位置签

名，并将其回复给车辆。

2) 轨迹编码采集阶段

当该车辆继续行驶，在沿途遇到下一个RSU，

记作 rsu2时，车辆 v1将位置签名请求和 rsu1所生成

的位置签名 lst1
v1,rsu1

一同发送给 rsu2，如图 2 所示。

rsu2首先对位置签名 lst1
v1,rsu1

进行核查，在核查通过

后，生成 lst2
v1,rsu2

并将其发送给车辆 v1。这一过程不

断重复，直到车辆收集到足够的位置签名来形成一

个证明链，其包含车辆所经过的地理位置信息、时

间信息以及沿途RSU所给予的位置签名信息。

3) 可验证行驶里程验证阶段

从 t = tk到 t = tk + 1时刻，车辆 vi可验证行驶里

程定义为

vvmt< tk,tk + 1 >
i = d ( lstk,lstk + 1 ) (4)

通过轨迹编码采集阶段所生成的证明链，当车

辆参与能源交易时，系统通过验证车辆持有的证明

链来保证能源交易的合法性。对于首次参与能源交

易的车辆，系统会根据位置签名计算该车辆的信誉

值，并将此信誉值发送给车辆。

2.3　信誉值判断与更新

假设节点信誉值、节点最大信誉值和全局难度

分别记为R、Rm和D，节点受信誉影响后的当前难

度为Dl，信誉值与难度之间的转换因子为Rc。

如果R < Rm，则该节点的难度为

Dl = D +
Rm - R

Rm

D
Rc

(5)

如果R ≥ Rm，则节点的信誉值难度为

:(

/-

:(

/-

A?45RSURSU V2I45

rsu2 rsu1

 
2

1 2,rsulst
v

 
1 2

1 1 1,rsuls reqt t

v v
�

 
1

1 1,rsulst
v

 
1

1
reqt

v

图2　车联网PoRT共识模型
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Dl = D - R - Rm

Rm

D
Rc

(6)

PoRT的奖惩机制包含以下规则。

1) 当一个节点赢得了生成区块的权利，并且

成功生成了区块，将区块添加到区块链中，则该节

点将获得信誉值奖励。假设奖励周期用 Cr 表示，

竞争周期用Cc表示，B表示一个节点在奖励周期中

产生的区块数，而在竞争周期中具有最大信誉值的

节点产生的最大区块数为Bmax。那么对节点良好行

为的奖励Er为

Er =
B

Cr

Cc

R
Rm

Bmax

(7)

如果Er ≥ 1，那么

R = R +
(1 - Er ) ( Rm - R )

Dl

(8)

2) 当一个节点赢得了生成区块的权利，但未

能在给定时间内生成区块，则会通过式(9)和式(10)

降低其信誉值。具有不良行为的节点将在惩罚周期

Cp 中受到惩罚，在惩罚周期中该节点产生的区块

数和信誉值最大节点产生的最小区块数分别用Bp

和Bmin表示。那么对节点的惩罚Ep为

Ep =
Bp

Cp

Cc

R
Rm

Bmin

(9)

如果Ep ≥ 1，那么

R = R - (1 - Ep )R

Dl

(10)

3) 如果一个节点当前的信誉值大于或等于Rm，

并且该节点在上一个周期中至少产生过一个区块，

则在下一个周期中，如果该节点获得了生成区块的

权利但第一次没有生成区块，则可以免除一次降低

信誉值的惩罚。

2.4　PoRT共识过程

当车辆 vi 进行了一次能源交易后，向RSU上

传能源交易数据，RSU会设置信誉值阈值Rmin和可

验证行驶里程阈值vvmtmin，只有当R > Rmin,vvmti > 

vvmtmin 时，RSU才会把本次的能源交易数据打包

成块并添加到区块链中，同时广播到整个区块链网

络中以达成共识。

3　仿真分析

3.1　安全性分析

本文基于Python3.8和Pycharm软件平台对所提

共识机制进行仿真，具体仿真参数设置如表1所示。

具体而言，车辆通信条件设置符合国际IEEE 802.11p

标准，采用第三代合作伙伴计划（3GPP, 3rd genera‐

tion partnership project）标准中的信道增益模型。通

过模拟交通事件中车辆之间的通信，利用车辆的交

互反馈来评估本文机制的性能。

图3为网络拓扑，模拟正常城市环境进行车辆

之间的能源交易，设置车辆最大速度为 60 km/h，

能够参与能源交易的信誉值阈值为0.5。

从表2的区块链仿真结果可以看出，在使用区

块链存储相关信息并将其打包成块上传到区块链的

过程中，相较于其他信息存储方式，出块时延会有

一定的波动。这种波动主要受难度系数的影响，当

某个RSU被选为此次共识的负责节点时，它需要

在规定时间内完成哈希解密，由于区块链的难度系

数不是固定的，因此出块时延会出现波动。

本文将所提共识机制的出块时延可视化，并与

传统的PoW[24]和PoS[25]进行了对比，结果如图4所

示。可以明显看出，相较于传统的PoW和PoS，本

文机制时延波动更稳定，平均时延更低。

为了验证网络在遭受共谋攻击时依然能够正常

运行，分别在车联网中存在 5%恶意节点、20%恶

意节点、35%恶意节点和50%恶意节点的情况下模

拟车辆的信息交互，观察信誉值更新情况，仿真结

果如图5所示。

  表1　 仿真参数

参数

MAC协议

车辆数量/辆

稳定通信范围/m

车辆最大发射功率/dBm

RSU最大发射功率/dBm

最大车速/(km·h-1)

道路长度/km

车辆长度/m

道路范围/km2

RSU覆盖范围/m

信誉值阈值

消息频率/(次⋅ min-1)

值

IEEE 802.11p

500

200~500

23

40

60

5

5

5.4

300~500

0.5

10~30

··162



第 1 期 张海波等：面向新能源汽车能源交易系统的PoRT共识机制

从图5中可以看出，本文机制对共谋攻击有较

强的抵抗性。在仅有少部分恶意节点时，车联网中

正常车辆的信誉值受影响程度较低，而在网络存在

50%恶意节点的情况下，随着车辆交互次数的增

多，正常车辆的信誉值仍然能够保持稳定上升趋

势，从而保证车联网中信息交互的正常进行。

开关攻击需要恶意车辆节点伪装成正常车辆进行

正常活动，这使前期恶意车辆处于潜伏期时，网络无

法对其进行检测。但当恶意车辆在后期开始进行破坏

活动时，在信誉值更新机制的影响下，多次的非正常

活动会使其信誉值急剧降低，最终导致其失去参与本

网络的资格。这对于虚假信息攻击也一样，当恶意车

辆多次发布虚假信息时，信誉值更新机制也会令其信

誉值急剧降低，最终无法再参与能源交易。

)4 ->8

1/0;2D? A<=

RSU,);C(

.>;23

图3　网络拓扑

  表2　 区块链仿真结果

存储数据

KBMOP200

BCUSD300

CAHKD400

EIGKD500

GSQSJGKD600

YTUFHKD700

ASDTEQED800

OINNHHD900

YTKJUUY1000

BNLILKD1100

上次哈希值

075c27741a3506846368fa6e5b3477f8
5b31ceee71a5716e2f12b40fa21d23aa

000cfbb745e3d504306b8c435b639d1d

0008fc36bf8a3fac06b898239c5f6ff5

000d53dca390ad96919423125a898d7b

00028f1aeae4c259007d4a41eaed19a1

000413ca0bed8c018d575de5da26ca18

0005644954653353eaa213e294defe04

00046785d0472821f544efcfa12a8068

0009e5e44c5e7ad38a873e76031086a6

000a2c11f37abc97ba76e1e7248fa69a

本次哈希值

000cfbb745e3d504306b8c435b639d1d

0008fc36bf8a3fac06b898239c5f6ff5

000d53dca390ad96919423125a898d7b

00028f1aeae4c259007d4a41eaed19a1

000413ca0bed8c018d575de5da26ca18

0005644954653353eaa213e294defe04

00046785d0472821f544efcfa12a8068

0009e5e44c5e7ad38a873e76031086a6

000a2c11f37abc97ba76e1e7248fa69a

00012a74ce6196446435ddf4399d4bc8

出块时延/ms

0.339 311

0.084 401

0.462 242

2.174 224

1.140 511

2.936 089

2.449 033

1.426 287

1.193 890

0.571 789
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由于区块链网络的唯一性和不可逆性，信息重

放攻击几乎无法在区块链网络中成功。发布或上传

相关信息需要对难度值系数不同的哈希算法进行解

密，就算难度系数一定，同一RSU都无法满足在

相同时间的情况下进行解密，所以自然不存在使用

相同Message ID或User ID进入同一消息队列并对

之前信息进行修改的情况。

为了验证本文机制在动态移动情况下的时延变

化情况，本文模拟了安全环境下车辆使用PoRT共

识机制进行信息交互的过程，仿真结果如图 6

所示。

从图 6可以看出，随着车辆运行速度的加快，

车辆参与PoRT的时延逐渐增加。随着参与信息交

互车辆数量的增加，PoRT进行共识的时延同样也

呈现增加趋势。当车辆速度达到 80 km/h 时，

PoRT时延较大，但在城市环境下，大部分城区路

段限速为60 km/h，所以在设定最大速度为60 km/h

的限制下，PoRT在信息交互时延方面有着较好的

表现。

本文分别对vvmtmin = 60%S、vvmtmin = 70%S和

vvmtmin = 80%S进行了仿真实验，结果如图7所示，

其中S为所有车辆的加权平均可验证行驶里程。从图7

可以看出，随着恶意车辆比例的增加，能源交易数据

共识失败比例也越来越高，符合客观规律，同时，越

高的可验证行驶里程阈值能够保障车辆能源交易数

据的共识成功率，体现了PoRT共识机制的有效性。

3.2　信誉值判断与更新仿真分析

为了验证本文所提信誉值判断与更新方法的有

效性，设计如表3所示的信誉值仿真参数的仿真实

验进行验证分析。从图8可以看出，当初始信誉值

为500时，随着区块数量的增加，节点信誉值呈现

阶梯上升的趋势，最后在区块数量为120左右时节

点信誉值基本稳定。通过分析图9可以得出，当初

始信誉值为1 000时，信誉值先上升后稳定再呈现阶

梯上升的趋势。从图10可以看出，在初始信誉值为

1 500的高信誉值基础上，节点信誉值在前几次区块

生成后有显著提升，而后保持稳定。   
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图6　不同车速下PoRT时延
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图7　可验证行驶里程阈值对比
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通过分析表4可以得出，在不同初始信誉值的

条件下，高信誉值节点成功生成区块的比例远远高

于低信誉值节点，这说明通过本文所提信誉值判断

与更新方法进行PoRT共识，低信誉值节点能够通

过自身良好行为的积累使其信誉值稳步上升，同

时，已经获得高信誉值的节点能够在此网络中拥有

更多话语权。

4　结束语

本文针对车联网中基于区块链的能源交易系统

存在的安全问题，结合可验证行驶里程和位置签名

确定提出了PoRT共识机制，在系统中利用区块链

技术的特性保证了车辆在不同区域进行能源交易时

RSU内信息的安全性、一致性和可追溯性。最后，

通过仿真验证本文机制的有效性，以及在面对各类

攻击时具备一定的抵抗性。但是不可避免的，本文

存在一定的局限性，由于共识机制的多样性使得不

同机制下的区块链网络存在较大的时延差异和安全

性差异，时延更低的共识机制能够使系统得到更精

准的反馈，但如果追求低时延而忽略安全性，则会

使此网络极易遭受恶意攻击。所以如何平衡低时

延、高吞吐量和安全性是未来研究完善的方向。
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